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NAMESTITEV IBM TRUSTEER RAPPORTA

I. Kaj je IBM Trusteer Rapport?

IBM Trusteer Rapport je programska resitev, ki zagotavlja dodatni nivo varnosti uporabnikov spletnega banc¢nistva. Ne
gre za klasic¢en antivirusni program temvec za program, ki deluje nad antivirusnim programom in delovanje le-tega ne
omejuje nitiga ne nadomesca.

IBM Trusteer Rapport deluje znotraj spletnega brskalnika, kar pomeni, da zlonamerni programski opremi preprecuje
komunikacijo oziroma vmesSavanje v spletni brskalnik, obenem pa zlonamerno programsko opremo omeji (blokira)
oziroma prestavi v karanteno.

Glavne prednosti uporabe IBM Trusteer Rapporta so, da resitev zvisuje nivo varnosti uporabnikov pred sledec¢imi
varnostnimi groznjami:

zlonamerno programsko opremo (angl. Malware);

zvabljanjem (angl. Phishing);

farmingom (angl. Pharming);

napadom s posrednikom (angl. Man in the middle, Man in the browser);

neavtoriziranim zajemom ekranske slike;

vrivanjem v aktivno sejo brskalnika (angl. Session hijacking);

nehotenim nalaganjem zlonamerne programske opreme (angl. Drive-by download).
Pomembno je vedeti, da IBM Trusteer Rapport, tako kot druga varnostna programska oprema, nikoli ne nudi popolne

zaScite pred zlonamerno programsko opremo in ostalimi varnostnimi groznjami. IBM Trusteer Rapport doda dodatni nivo
zaScite, ki zmanjSuje tveganje zlorabe spletnega bancnistva.

Il. Kako se IBM Trusteer Rapport namesti?
Za namestitev kliknite povezavo.
Pritisnite gumb »Download Trusteer Rapport Now«.

Odpre se vam novo okno, kjer iz menija izberete banko SKB ter izberete ikono vasega operacijskega sistema (Windows
ali Mac 0OS).

Brskalnik nato prenese IBM Trusteer Rapport zagonsko datoteko, ki jo zaZenete na svojem racunalniku.

Za namestitev so potrebne administratorske pravice.

You run your business.
Run this software and protect
yourself.

Protect your corporate account against fraud and cyber criminals —
they're out there and trying to get in.
Download Trusteer Rapport. Know your account is protected

Download Trusteer Rapport Now

Korak 1: Klik na »Download Trusteer Rapport Now«
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https://www.ibm.com/security/trusteer/landing-page/en-retail/
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Rapport Installation Links

To download the latest version of Rapport, select your organization from the
menu below, then chocse the relevant operating system (Windows / Mac)

Supported Platforms

( 5B Banka D.D. v

Windows Mac OS X

Compatible with Windows 7 and up Compatible with version 10.8 and up

Download

Download

Korak 2: Izbira banke (SKB) in pritisk na Windows ikono

Do you want to run or save RapportSetup.exe (476 KB) from cdn2 trusteer.com? | Run | Sawe v| Cancel | x

Korak 3: Rapport zazenite ali shranite na racunalnik

lll. Kako lahko dostopam do dodatnih nastavitev za upravljanje IBM Trusteer Rapport?

1. Splosne nastavitve

IBM Security Trusteer Rapport

Korak 1: Izberite »More settings« in omogocite ali onemogocite dodatne nastavitve
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2. Pomoc¢

ity Trusteer Rapport

Korak 1: S pritiskom na povezave za pomoc se vam odprejo okna z dodatnimi informacijami.

3. Varnostne nastavitve

IBM Security Trusteer Rapport

Korak 1: S pritiskom na »Edit Policy« lahko upravljate varnostne nastavitve Trusteer Rapporta.
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IBM Security Trusteer Rapport

Dashboard
N

Security Policy

Block Screen Capturing: On protected websites !

W
W

Validate Website SSL Certificates:
Block Unknown Browser Add-ons:
Block Access to Information inside the Browser:
Block Access 1o Sensitive Website Cookies:
Validate Website IP Addresses:
Activate Character Replacement:
Activate Kernel Character Replacement:
Block unauthorized modules in the browser: Always v
Always v

v

Warn when browsing to malicious sites: (was V]
\Warn When Login Information is Used in Unknown Websites: On protected & user added websites Vv

Rlock Browser Process Alteration:

Korak 2: Upravljanje varnostnih nastavitev Trusteer Rapporta.

4. Dodajanje spletne strani med zavarovane

% vy m|O

This site is unprotected

Protect this site to secure your personal information

Protect Site

IBM Rapport X Settings

Korak 1: Pritisnite na »Protect Site«
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IV. Kako se IBM Trusteer Rapport odstrani?

Tako kot vsak program se da Trusteer Rapport ali zaustaviti ali pobrisati iz vasega racunalnika. Programsko resitev se
pobrise preko operacijskega sistema in sicer, preko standardnega postopka za dodajanje/brisanje programske opreme.

Za odstranitev Trusteer Rapporta potrebujete administratorske pravice.

Trusteer koncna zascita
12.12.18

3.5.1930.100

Maodify Uninstall
Korak 1: Odstranitev Trusteer Rapport iz racunalnika

V. Uporabne povezave (v anglescini) za uporabo IBM Trusteer Rapporta

Osnovna stran IBM Trusteer Rapport.

Dodatne informacije glede uporabe IBM Trusteer Rapport.



https://www.ibm.com/security/trusteer/landing-page/en-business/
https://www.ibm.com/support/trusteer/?lc=en_US

