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NAVODILA ZA VARNO UPORABO KARTIC

Izognite se zlorabam - seznanite se z varno uporabo debetnih in kreditnih kartic!

Varnost vasega poslovanja je za nas najpomembnej$a, zato vam Zelimo predstaviti napotke za varno uporabo kartic,
s katerimi se lahko izognete karti¢nim zlorabam in ki ste jih dolzni upostevati pri poslovanju z debetnimi in kreditnimi
karticami.

Spodnjo telefonsko Stevilko si zapisite ali shranite v mobilni telefon, da lahko hitro ukrepate!
Ce kartico izgubite ali vam jo ukradejo, to takoj sporocite na spodnje telefonske $tevilke ali se oglasite v najbliz]i
poslovalnici SKB. Krajo hkrati prijavite tudi na najblizji policijski postaji.

(01) 47150 90 (24 ur/dan, vse dni v tednu)

Splosni napotki za izboljSanje varnosti pri uporabi kartic
Pomembno je, da poznate najpogostejse zlorabe, ki se pojavljajo pri poslovanju s karticami, saj se jim tako laZje izognete:

»skimming« kartice - je najpogostejsa zloraba na bankomatih ali POS-terminalih, pri kateri se skopira magnetni zapis
in ukrade osebna stevilka (PIN);

izguba ali tatvina kartice;
dvakratno odcitavanje placilnih kartic na POS-terminalih;
zloraba kartic na podlagi odvrzenih banénih izpiskov, potrdil o nakupih in karticah, ki niso vec veljavne;

zloraba kartic na podlagi posredovanih podatkov o kartici po e-posti ali prek telefona nepooblas¢enim osebam
(lazno predstavljanje).

Pri

poslovanju s kartico vedno upostevajte naslednje ukrepe:

Ce kartico izqubite ali vam jo ukradejo, to takoj sporocite na spodnje telefonske stevilke ali se oglasite v najbli]i
poslovalnici SKB. Krajo hkrati prijavite tudi na najblizji policijski postaji.

Ne nasedajte elektronskim, telefonskim ali drugim sporocilom, ¢eprav navidezno prihajajo od banke ali podjetja

ter vas pozivajo k razkritju podatkov o kartici. Banka vas nikoli ne bo povprasevala po podatkih o kartici (Stevilka
kartice, veljavnost, 3-mestna koda CVC, osebna Stevilka (PIN) ali enkratno geslo, generirano ob nakupu prek spleta).

Osebne stevilke (PIN) nikamor ne zapisujte, nikoli ne nosite s seboj in ne hranite skupaj s kartico.

Vklopite si prejemanje Varnostnih SMS sporocil za obvescanje o dvigih gotovine ali placilih s kartico.

Ko placujete s kartico, bodite pozorni, kaj se z njo dogaja, in spremljajte potek transakcije.

Redno pregledujte bancne izpiske in preverite zabelezene transakcije. O morebitnih nepravilnostih takoj obvestite banko.

Novo kartico ob prejemu takoj podpisite, saj s tem zmanjSate moznost zlorabe. Staro kartico pa, ¢eprav je e
veljavna, takoj unicite. Zaradi preprecitve zlorabe nikomur ne posredujte fotokopije sprednje in zadnje strani
kartice oziroma ¢e morate kopijo nujno poslati in nimate druge moznosti, ustrezno prekrijte dolocene podatke na
kartici (Stevilka kartice, veljavnost kartice, 3-mestna koda CVC).

Neveljavne kartice unicite tako, da jih prerezete prek ¢ipa in magnetnega zapisa;

S kartico ravnajte skrbno in jo imejte vedno pri sebi, ne puscajte je v avtomobilu, garderobi itd., kadar pa placujete s
kartico, je nikoli ne izpustite iz vidnega polja.

Upostevajte Splosne pogoje banke SKB za prebivalstvo, Splosne pogoje poslovanja s Poslovno Mastercard kartico in
Splosne pogoje za Poslovno Visa debetno kartico.

Za vsako morebitno neuspesno avtorizacijo od prodajnega mesta zahtevajte potrdilo o neuspesni transakciji.

Za kreditne kartice Visa in Mastercard vam priporoamo, da ustrezno prilagodite visino limita porabe po kartici

dejanski meselni porabi. Visina mesecnega limita je razvidna v spletni banki, mobilni banki ali na izpisku karti¢nega
racuna.
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Z namenom zagotavljanja vecje varnosti je imetnikom placilnih kartic omogoceno preprosto upravljanje varnostnih
nastavitev kartic v MOJ@SKB mobilni banki. Na debetnih karticah lahko zatasno blokirate kartico, omogocite/
onemogocite nakupovanje preko interneta ter dolocite visino dnevnega limita, omogocite/onemogocite dvige na
bankomatu ter dolocite visino dnevnega limita in omogocite/onemogocite kupovanje izven Slovenije. Na kreditnih
karticah lahko zacasno blokirate kartico, omogocite/onemogocite nakupovanje preko interneta, omogocite/
onemogocite dvige na bankomatu in omogocite/onemogocite kupovanje izven Slovenije.

Varna uporaba kartic na POS-terminalih in bankomatih

Ko opravljate katero koli transakcijo na POS-terminalu oziroma bankomatih, bodite pozorni, da nihée ne vidi vase
osebne Stevilke (PIN), medtem ko jo vnasate. Ce kdo stoji preblizu ali zaznate, da vas opazuje, ga prosite, naj se
odmakne.

Pri vnosu osebne stevilke (PIN) priporo¢amo, da z roko zakrijete tipkovnico.

Bankomat uporabljajte sami. Ce tega ne znate, se o uporabi poucite v banki in nikdar ne prosite/sprejmite pomoci
mimoido¢ega. Ce na bankomatu ali POS-terminalu opazite kar koli nenavadnega (npr. kartico teZje vloZite ali na
bankomatu opazite naprave ali stvari, ki jih tam navadno ni: nenavadno postavljene kamere; nenavadna reza, v katero
se vlaga kartica), ustavite postopek ter o tem obvestite prodajalca, banko in policijo.

Kartico uporabljajte na tistih bankomatih, ki stojijo na obljudenih, dobro osvetljenih mestih.

Ce se zgodi, da trgovec veckrat potegne kartico prek POS-terminala, za vsak neuspesen poskus zahtevajte potrdilo o
neuspeli transakciji.

Preden podpisete potrdilo (slip) ali vnesete osebno Stevilko (PIN), preverite, ali je znesek placila, ki ga potrjujete,
pravilen. S podpisom potrdila o nakupu ali z vnosom osebne Stevilke (PIN) ali z brezsti¢nim nakupom soglasate

z izvedbo transakcije in jo potrjujete. Shranjujte potrdila o opravljenih nakupih in jih primerjajte z izpiski oziroma
prometom v elektronski banki.

Ce je bankomat name&cen v zaprtem prostoru, do katerega lahko vstopite le skozi vrata s potegom kartice, vedite, da
vam ob potegu kartice nikoli ni treba vtipkati osebne stevilke (PIN). Ce je na vratih naprava, ki od vas zahteva tipkanje
osebne stevilke (PIN), tega ne storite.

Ce vam bankomat ne vrne kartice (v reZi za sprejem kartice je names¢ena ovira), na samem bankomatu pa opazite
nalepljeno navodilo, da ponovno vtipkajte osebno Stevilko (PIN), tega ne storite. Ponovni vnos osebne Stevilke (PIN)
vam lahko predlaga tudi neznanec, ki je pred tem naklju¢no v bliZini in se vam lahko celo predstavi za ban¢nega
delavca. Tudi tega ne storite! V obeh primerih ¢im prej obvestite najblizjo enoto banke, tel. t. (01) 47150 90 (24 ur/dan,
vse dni v tednu) in/ali policijo.

Ce vam bankomat po odobreni transakciji ne izpla¢a gotovine, takoj preverite stanje na racunu. Ce je transakcija
stornirana in imate pravilno stanje na racunu, lahko ponovno poskusite z dvigom gotovine. Ce transakcija
neizplatanega odobrenega dviga ni stornirana (v reZi za izplacilo gotovine je ovira), bodite pozorni na naslednjega
uporabnika bankomata. Ce opazite, da naslednji uporabnik ne posluje obi¢ajno (ne vstavi kartice, ne vtipka tevilke
PIN, se sumljivo vede, zakriva reZo za izdajanje gotovine in pri tem prejme gotovino iz bankomata) ali da je k
bankomatu pristopilo ve¢ oseb, ki zakrivajo pocetje na njem, o tem ¢im prej obvestite najbliZjo enoto banke, tel. st. (01)

47150 90 (24 ur/dan, vse dni v tednu) in/ali policijo.
Potrdila o Ze opravljenih nakupih (slipih) po navadi vsebujejo zadosti podatkov o kartici, zato stara potrdila unicite in

zavrzite nadzorovano, tako da tretje osebe ne morejo z njih razbrati pomembnih podatkov o vasi kartici.

Varna uporaba kartice pri brezsticnem poslovanju
Brezsticno transakcijo lahko opravite na vseh prodajnih mestih, oznacenih z logotipom za brezsti¢no placevanje.
Pri nakupu blaga ali placilu storitev na prodajnem mestu samo priblizajte kartico POS-terminalu in vnesite osebno
Stevilko (PIN) ali podpisite potrdilo o nakupu, ¢e se to zahteva.
Osebne stevilke (PIN) ni treba vnasati (oziroma potrdila o nakupu ni treba podpisati) do zneska transakcije, ki ga
dolo¢ijo mednarodni karti¢ni sistemi in se lahko spreminja. Vsakokratni znesek transakcije, do katerega ni treba
vnasati osebne stevilke (PIN) oziroma podpisati potrdila o nakupu, je objavljen na spletnih straneh banke. Ta znesek
transakcije se lahko razlikuje med posameznimi drzavami.
Ce POS-terminal zahteva vnos osebne tevilke (PIN) ali podpis potrdila o nakupu, jo morate vnesti oziroma potrdilo
podpisati ne glede na znesek transakcije.
Pri vnosu osebne Stevilke (PIN) morate biti pozorni na okolico in z drugo roko med vnasanjem osebne Stevilke (PIN)
vedno zakrivati stevil¢nico.
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Varna uporaba kartic pri spletnih nakupih

S karticami SKB placujte le pri tistih ponudnikih, ki uporabljajo varnostni sistem 3-d secure z oznako »Visa Secure«
oz. »Verified by Visa« ali »Mastercard SecureCode« oz. »Mastercard ID Check«.

Za uporabo varnostnega sistema 3-d secure ni potrebno izvesti dodatnega aktiviranja. Nakup na spletnih prodajnih
mestih, ki uporabljajo 3-d secure, lahko opravite le z uspesno izvedenim preverjanjem istovetnosti, skladno z zahtevo
direktive PSD2 po moc¢ni avtentikaciji oz. SCA (Strong Customer Authentication), kakor je opisano v nadaljevanju.

Potrjevanje spletnih placil z zagotovitvijo moc¢ne avtentikacije je mogoce v okviru MOJ@SKB mobilne banke ali
mobilne aplikacije Rekono OnePass. Uporabniki boste ob izvajanju spletne transakcije prejeli potisno sporocilo v
MOJ@SKB mobilno banko ali v mobilno aplikacijo Rekono OnePass, ki jo morate za uspesen zakljucek nakupa potrditi.
Potisno sporocilo je kratko obvestilo o predvideni spletni transakciji, ki se ponavadi pojavi na vrhu zaslona tabli¢nega
racunalnika ali pametnega telefona.

Ce pametnega telefona nimate, lahko spletna placila potrdite z uporabo stati¢nega gesla v kombinaciji z enkratnim
geslom Rekono SMS OTP, ki ga prejmete na svojo mobilno Stevilko. Za uporabo omenjene resitve morate na www.
rekono.si kreirati uporabniski racun Rekono ter si na nadzorni plosci v razdelku 3-D Secure nastaviti stati¢no geslo.
Sledi Se postopek aktivacije banke, s katerim aktivirate vse svoje placilne kartice.

Za imetnike debetnih/kreditnih kartic SKB banke (v nadaljevanju: imetniki kartic(e)), ki imajo v banki odprt osebni
racun in za poslovne uporabnike, ki imajo MOJ@SKB mobilno banko, bo potrjevanje spletnih placil mogoce v
MOJ@SKB mobilni banki. V mobilno banko boste prejeli potisno sporocilo, ki ga lahko potrdite ali zavrnete in tako
izvedete spletno placilno transakcijo. V primeru izklopljenih potisnih sporocil, lahko do potrditve spletnih placil
dostopate preko osnovne navigacije MOJ@SKB mobilne banke (zavihek »Potrdi spletno placilo«). V MOJ@SKB mobilni
banki bo na voljo zgolj en zahtevek za potrditev oz. zavrnitev placilne transakcije, ki bo ¢asovno omejen na 6,5 min. Ce
v tem ¢asu ne potrdite transakcije, bo zahtevek potekel - v tem primeru boste morali ponovno izvesti nakup na spletu.

Imetniki kartice, ki nimajo odprtega osebnega racuna pri SKB banki ter uporabniki poslovnih kartic, ki nimajo MOJ@
SKB mobilne banke, boste za potrjevanje spletnih placil potrebovali mobilno aplikacijo Rekono OnePass.

Rekono OnePass je mobilna aplikacija za izvedbo mocne, dvofaktorske avtentikacije uporabnika z uporabo potisnih
sporocil. Za potrebe potrjevanja spletnih placil s kartico v mobilni aplikaciji Rekono OnePass, si morate ustvariti
uporabniski racun Rekono, s ¢Cimer si ustvarite tudi digitalno identiteto.

Imetnik kartice si uporabniski racun Rekono ustvari tako, da sprozi postopek za registracijo na spletni strani www.
rekono.si ali v okviru mobilne aplikacije Rekono OnePass, dostopne v spletni trgovini Google Play in App Store. Ob
registraciji, ki je brezplacna, se ustvari uporabniski racun Rekono, imetnik kartice pa pridobi digitalno identiteto.
Uporaba Rekono storitve je vezana na Splosne pogoje uporabe storitve Rekono, ki jih je potrebno pred ustvarjanjem
uporabniskega ra¢una Rekono sprejeti in so objavljeni na spletni strani www.rekono.si. V okviru registracije

je potrebno preko mobilne telefonske Stevilke, ki ste jo sporocili banki, potrditi lastnistvo mobilne naprave in
elektronskega naslova, z vnosom zadnjih 6-3tevilk vase placilne kartice, osebne Stevilke (PIN) in dav¢ne Stevilke, pa
lahko v vas Rekono ra¢un dodate SKB banko za potrebe potrjevanja spletnih placil s kartico.

Zahtevek za potrditev placilne transakcije v Rekono OnePass bo ¢asovno omejen na 5 min. Ce v tem ¢asu ne potrdite
transakcije, bo zahtevek potekel - v tem primeru boste morali ponovno izvesti nakup na spletu.

V procesu potrjevanja spletnih placil ste dolzni potrditi transakcijo, samo Ce se na zaslonu, ki zahteva vpis gesla ali
potrditev, izpiSejo pravilni podatki o trgovcu, pravilni znesek transakcije in prave zadnje Stiri Stevilke vase kartice, kar
ste dolzni preveriti ob vsakokratni potrditvi.

Mobilni telefon morate skrbno hraniti, da preprecite njegovo izgubo, krajo in/ali zlorabo. Ce vas mobilni telefon
omogoca zaklepanje naprave ali ekrana, ste dolZni to funkcijo uporabljati zaradi zascite nepooblas¢enega dostopa do
prejetega enkratnega gesla. Zavezujete se, da boste o izgubi, kraji in/ali zlorabi mobilne naprave nemudoma obvestili
banko.

Stevilka kartice, datum veljavnosti in koda CVC/CVV (trimestna $tevilka na hrbtni strani kartice) so tajni in unikatni
podatki, zato jih vpisujte na spletnem prodajnem mestu le takrat, ko Zelite opraviti nakup.

Preden vpiSete zahtevane podatke, natan¢no preberite Pogoje poslovanja in odpovedi spletnega prodajnega mesta,
na katerem opravljate nakup in shranite potrdila o narocilu blaga ali storitev.

Kot imetnik kartice morate poskrbeti, da placila s kartico izvajate le na napravi (racunalnik, tablica, telefon itd.), ki ima
ustrezno tehnicno in programsko zascito pred vdori in virusi.

Svetujemo previdnost in dodatno preverjanje pri trgovcu, kadar do spletnih strani trgovcev dostopate preko povezave,
ki ste jo prejeli v elektronskem sporocilu, ki ga od trgovca niste pri¢akovali.

Ta navodila za varno uporabo kartic veljajo od 12. 5. 2021 in se lahko spremenijo v primeru zakonskih zahtev, sprememb
pravil karti¢nih shem Visa ali Mastercard oziroma izdaje novih varnostnih napotkov s strani banke. O vsaki spremembi bo
uporabnik pravocasno obvescen z izpiskom, preko digitalnega banc¢nistva, v poslovalnicah ali preko spletne strani banke.



